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Finden Sie alle weiteren Informationen zum Hiscox Cyber Readiness Report unter:  
hiscox.de/crr2023

53%
48%im letzten Jahr 

waren es 

wurden Opfer  
eines Cyberangriffs

Cyber-Angriffe nach Unterhehmensgrößen (%) 
Nach Anzahl der Beschäftigten

12% aller

Die Kompromittierung von Geschäfts-E-Mails war 
das beliebteste Einfallstor der Hacker, gefolgt von einem 
Eindringen in unternehmenseigene oder Cloud-Server.

Folgen einer Lösegeldzahlung (%)
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Die durchschnittlichen Kosten pro 
Unternehmen gingen leicht zurück —

auf  

14.720€.

von fast   

15.640€

Allerdings hatten

Kosten in Höhe  

von 230.000€
oder mehr zu tragen.
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Fünf von acht Ländern nennen  
Cyberrisiken als wichtigstes 
unternehmerisches Risiko, im 
letzten Jahr waren es noch sieben 
von acht. Wirtschaftliche Fragen 
und der Wettbewerb rücken 
stärker in den Vordergrund.

Mehrheit berichtet über Angriffe  

Die Zahl der angegriffenen 
Unternehmen ist das vierte 
Jahr in Folge gestiegen. In 
den letzten drei Jahren stieg 
der Anteil der angegriffenen 
Unternehmen mit weniger als 
zehn Mitarbeitern um mehr als 
die Hälfte auf 36%.

Kosten für Angriffe leicht zurückgegangen 

Gründe für den Rückgang von Cyberrisiken

37%Stärkeres Bewusstsein auf Vorstandsebene führ zu besserem Risikomanagement

40%Größeres Budget bzw. bessere Lösungen für Cyber Security

47%Bessere Implementierung von Cyber Security Prozessen

Mittlere Kosten eines Cyber-Angriffs (€000)

Betrug als größte Bedrohung  

Jedes dritte angegriffene Unternehmen 
erlitt finanzielle Verluste aufgrund von 
Zahlungsumgehungsbetrug. 

Widerstand gegen Ransomware  

Jedes fünfte Unternehmen wurde Opfer einer Lösegeldforderung, aber die Zahl  
derjenigen, die das Lösegeld bezahlten, sank von 66% auf 63%. Und die Zahlung  
war keine Garantie für eine Lösung – nur 46% jener, die bezahlten, konnten alle  
ihre Daten wiederherstellen.

Folgen eines Cyber-Angriffs (%)

Verstärkte Folgen in allen Bereichen 

Die Auswirkungen von Cyberangriffen gehen weit über die direkten finanziellen 
Schäden hinaus. Immer mehr Unternehmen entdecken, wie weit.

Haben Business-Partner verloren
4 1310 1612 16

Nichts hat sich in den letzten 12 Monaten geändert

Größere Schwierigkeiten bei Kundengewinnung
11 1820 2216 20

Strafzahlung mit erheblichen Auswirkungen  
auf Geschäft

Kunden verloren
17 1921 2221 21

Gefährdung der Solvenz oder Existenz  
des Unternehmens

Reputationsschäden für unser Unternehmen
16 2321 2724 25

Negative Entwicklung der Unternehmenszahlen

20
Hohe Kosten für die Benachrichtung der Kunden

2322 3026 31

Hat eine Sicherkeitslücke für  
Drittpartner verursacht
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Unsere Daten wurden nicht geleakt
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Wir erlitten einen weiteren Angriff
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19

Der Angreifer forderte noch mehr Geld
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Wir konnten einen Teil der Daten wiederherstellen
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Wir konnten alle unsere Daten wiederherstellen
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15

Der Wiederherstellungsschlüssel funktionierte nicht
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43

Trotz Wiederherstellungsschlüssel mussten wir die Systeme neu aufbauen
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29

Unsere Daten wurden geleakt
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